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Abstract

Embedded Linux Firewall is a computer network sigudevice with multi-layer
protection by integrating two function which is gatfilter and proxy server.This device
protects at point where internet connection conoasternal network which used by a lot
of host.By implementing this device, computer nétwaecurity administration and
configuration becomes easy by just configure thiga for protecting the whole network
from internet security threat which is more threatgy nowadays. Embedded Linux
Firewall are designed by installing linux live filystem into a multi network adapter

embedded hardware then configure network servieg whll be provided for internal
client then configure the firewall rules and blasted application.

1.Pendahuluan

Pemanfaatan internet saat ini
sudah mencapai pada taraf yang
massal, hampir diseluruh aktifitas

kehidupan disekitar kita tidak lepas
dari perangkat teknologi ini, mulai dari
perkantoran skala besar, menengah
atau kecil yang biasa diseb&mall
Office/Home OfficSOHO), institusi-
institusi pemerintah dan pendidikan,
rumah tangga sampai kepada internet
pada perangkat bergerak (mobile

device).
Terdapat beberapa jenis ancaman
keamanan yang dihadapi dalam

penggunaan internet, sepdrttrusions
yaitu pengaksesan sistem komputer
diluar hak penggunan Denial of
Serviceyaitu serangan yang bertujuan
untuk mencegah penggunaan sistem
komputerdan Pencurian data.

Untuk membantu mencegah
gangguan keamanan internet terhadap
jaringan  komputer internal yang

disebabkan oleh serangan-serangan
keamanan jaringan komputer,
diperlukan pengendalian dalam bentuk
pembatasan-pembatasan penggunaan
internet terhadap jaringan komputer
internal dengan menerapkan piranti
keamanan yang terdiri darproxy
serverdan paket filter.

Pengadaan piranti keamanan
internet terhadap jaringan komputer
internal yang terdiri darproxy server
dan paket filter bersifat boros karena
masing-masing piranti membutuhkan
masing-masing sistem komputer yang
terdedikasi.Masalah ini dapat diatasi
dengan menggunakambedded system
Untuk itulah akan dikembangkan
perangkat keamanan jaringan komputer
berupa paket filter daproxy serveryang
akan ditanam pada satu perangkat
embedded jaringan komputer
menggunakan sistem operasi linux yang
bersifat sumber-terbuka.
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2.Firewall

Firewall merupakan kombinasi
antara hardware dan software yang
membatasi jaringan internal dari jaringan
diluarnya atau Internet, yang
mengizinkan beberapa paket untuk lewat
dan menghalangi paket yang lainnya.
Firewall mengizinkan administrator

jaringan  mengontrol akses antara
jaringan diluar dan resource pada
jaringan internal yang diatur dengan
mengatur alirantraffic ke dan dari
sumber daya jaringan.

Internet  Firewall  berfungsi
sebagai pencegah terhadap bahaya
pada jaringan internet agar tidak
menyebar ke jaringan internal yang
berada dalam pembatasan oleh
Firewall.Satu buahFirewall jaringan
dapat melindungi sistem komputer
dalam jumlah banyak sekaligus dari
serangan yang dilakukan dari jaringan
diluar  Firewall tersebut tanpa
memperhatikan level dahiost security
pada setiap sistem komputer yang ada
di jaringan yang dibatasi oldfirewall
tersebut.

Sebuah Firewall seringkali
dipasang pada sebuah titik dimana
jaringan internal yang akan dilindungi
tersambung ke internet seperti pada
gambar berikut ini:
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Gambar 1. PenempatarNetwork
Firewall

3. Perancangan

3.1. Arsitektur Sistem

3.1.1. Arsitektur Embedded Linux
Firewall

Embedded Linux Firewa#lkan
bekerja dengan arsitektur triple-homed
hostfirewall dengarNetwork Address
TranslationEmbedded Linux Firewall
dikonfigurasi dengan memisahkan
jaringan komputer menjadi tiga bagian
pada arsitekturnya, yaitu jaringan
internet, jaringamperimeterdan jaringan
internal seperti pada gambar 3.2 berikut
ini.

Jaringan Internal

Gambar 2. Arsitektur Embedded
Linux Firewall
Embedded linux firewalikan
bekerja sebagdiybrid gatewaydari
jaringan internal menuju jaringan
internet, fitur keamanan dan layanan
jaringan yang disediakan pada
Embedded Linux FirewaHddalah
sebagai berikut:
1. Iptables packet filter firewall
chain rules
2. Stateful inspection packet filter
firewall
3. Http antivirus transparent proxy
server
Captive Portal
DNS Forwarders
DHCP server

oo s

Pemisahan tiga jaringan tersebut
dilakukan untuk memberi perlakuan
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yang berbeda terhadap kebijakan
keamanan jaringan komputer yang
menggunakafEmbedded Linux Firewall
tersebut.Terhadap jaringamperimeter
Embedded Linux Firewallmelakukan
port forwarding terhadap seluruthost
yang ada di jaringaperimetertersebut
dan menyediakan proteksi terhadap DoS
dan port scanningSedangkan pada
jaringanperimeter seluruh proteksi dan
layanan keamanan yang telah disebutkan
diatas dijalankan.

3.1.2. Lapisan Jaringan  Yang
Dilindungi Embedded Linux Firewall

Sebagai  packet filter dan
application-level gateway yang
dijadikan ke dalam satu sistem

komputer, Embedded Linux Firewall
berfungsi untuk melakukan proteksi
terhadap lapisan-lapisan jaringan
komputer berikut ini:

1. Network Layer

2. Transport Layer

3. Application Layer

Lapisan nomor 1 dan 2 akan
dilindungi dengan fungspacket filter
yang dikonfigurasikan pada
iptables.Lapisan nomor 3  akan
dilindungi dengan fungsiapplication-
level gateway yang terdapat pada
layananproxy pada perangkd&mbedded
Linux Firewall.

Berikut ini gambar blok diagram
yang menggambarkan hubungan antara
fungsipacket filteringdanproxy server
dengan lapisan jaringan yang dilindungi

Proxy Server
Stateful Packet Filter

Transport Control Application Layer

Protocol Layer

Packet Data

Filtered Packet Data
F Layer

Internet Protocol

Layer

Session Layer

Gambar 3. Hubungan Lapisan
Jaringan Dengan Fungsi Pada
Embedded Linux Firewall

3.2. Flowchart

3.2.1. Flowchart Packet Filtering
Dibawah ini merupakan gambar

flowchart cara kerjgpacket filter pada

perangkaEmbedded Linux Firewall

Tindakan iptables
Table: MANGLE
Chain: PREROUTING

Tindakan iptables
Table: NAT
Chain: PREROUTING

Teruskan

Routing’
an atau Lokal?

Lokal

Tindakan iptables
Table: FILTER
Chain: INPUT

Tindakan iptables
Table: FILTER
Chain: FORWARD

Tindakan iptables
Table: NAT
Chain: POSTROUTING

Tindakan iptables
Table: MANGLE
Chain: OUTPUT

Tindakan iptables
Table: NAT
Chain: OUTPUT

Tindakan iptables
Table: FILTER
Chain: OUTPUT

I

Gambar 4. Flowchart Cara Kerja
Packet Filter
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3.2.2. Flowchart Proxy Server

Dibawah ini merupakan gambar
flowchart cara kerjgroxy serverpada
perangkaEmbedded Linux Firewall.

Client,Proxy
Server dan Public
Server yang
saling
berkomunikasi di
internet

Request page
dilakukan oleh
client melalui
proxy server

‘Apakah URL termasuk Ya
dalam blacklisted URL pada
Proxy Server?

Tidak

Permintaan Client
diteruskan ke
public server

tujuan

Konten yang diminta
dikembalikan oleh Public
server melalui Proxy server
untuk selanjutnya difilter
sebelum diteruskan ke client

Apakah Konten yang diterima termasuk
i ici content
menurut database proxy server?

Permintaan Client
ditolak

Konten diteruskan ke
client

URLU/Konten yang
dianggap
berbahaya bagi
jaringan atau host
tidak dapat masuk
ke jaringan dibalik
Proxy Server

Konten dari URL
yang diminta oleh
client sampai dan
diterima oleh client
host

Gambar 5. Flowchart Cara Kerja
Proxy Server

3.3. Perangkat Keras

Diagram blok arsitektur
perangkat keras embedded yang
digunakan ditunjukkan oleh gambar
berikut ini:

Ethernet
Adapter
0]

General Purpose
BIOS x86
Chipset Microprocessor

BUS

Ethernet
Adapter
1

Ethernet
Adapter
2

Ethernet ‘ RAM

Adapter
3

TH11

2

Compact
Flash Card

Perangkat Keras Embedded

Gambar 6. Arsitektur Perangkat
Keras Embedded

3.4. Sistem Operasi Zeroshell

Nama dari zeroshell diambil
berdasarkan sebuah fakta, yaitu sistem
operasi berbasiskan linux yang biasanya
diakses melalui sebualshell dapat
diakses melalui antarmuka web untuk
melakukan seluruh operasi
administrasinya setelah memberikan
alamat IP.Cukup sambungkan ke alamat
yang sudah diberikan melaluiveb
browser untuk mengkonfigurasi
zeroshell secara keseluruhan.

Zeroshell adalah salah satu dari
distro atau distribusi sistem operasi yang
berbasis linux kernel yang dirancang
untuk server dan perangkaembedded
untuk layanan utama yang dibutuhkan
oleh Jaringan Komputer.Zeroshell ada
dalam bentuk LiveCD dan Compact

Flash ImageZeroshell dapat
dikonfigurasi melalui welinterfacepada

perangkat yang terinstall zeroshell
tersebut.

3.5. Iptables

Iptables merupakan salah satu
tool firewall yang bekerja menggunakan
prinsip packet filter .Linux telah
mendukung packet filter sejak kernel

2.0. Mula-mula tersedia aplikasi
bernama ipfwadm.Fasilitas yang
disediakan ipfwadm masih
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sederhana.Kemudian pada kernel 2.2
diperkenalkan ipchains.Ipchains
menambah beberapa fitur baru dari
aplikasi ipfwadm.Sejak kernel 2.4,
tersedia aplikasi iptables yang lebih
powerful dibandingkan ipchains.

Modul IPTables dalam kernel
merupakan bagian dariframework
Netfilter.Modul ini dapat memberikan
kemampuan filtering dan manajemen
paket-paket IP yang masuk maupun
keluar firewall.Netfilter ~merupakan
sekumpulan skrip dan modul
pemrograman pada level kernel yang
membentuk sebuah sistem.Sistem ini
kemudian melakukan pekerjaan seputar
paket-paket yang keluar masuk jaringan.

IPTables bekerja paddayer
Internet danTransportArtinya, header
paket yang berada pada kedager ini
akan diperiksa dan disaring sesuai aturan
yang ditentukan.

IPTables menangani lalu lintas
paket menggunakan tiga buah tabel
acuan.Ketiga tabel tersebut adalah Filter
table, NAT table dan Mangle
tableSetiap tabel terdiri atas beberapa
buahchainatau sekumpulan aturan yang
berantai.Aturan ditentukan oleh masing-
masing pengguna IPTables.

3.6. HAVP

HAVP adalah sebuahproxy dengan
penyaringan  antivirus.HAVP tidak
melakukan cacheHAVP memproteksi
kode jahat pada setiap jenis berkas
seperti HTML (JavaScript) atau berkas
gambar Jpeg.HAVP bertujuan untuk
menghentikan pemutar atawploit pada
web browser

HAVP menulis data dari sebuah
server pada sebuah berkas sementara
dan menguncinya pada akhir sebuah
berkas.sementara proses pemindaian
data yang tertulis berlangsung, data tetap
dikirim ke client sesuai dengan ukuran
data yang ditahan kembali yang sudah

didefinisikan dan hanya mengirim ke
client ketika proses pemindaian telah
selesai.

Gambar 7. Blok Diagram HAVP

HAVP bekerja dengan
transparent proxy modepada sistem
operasi zeroshell, dengan client tidak
perlu melakukan konfigurasi padaeb
browsermasing-masing untuk terhubung
dengan layanaproxyini.

Sebagai sebuatjatewayaplikasi
dalam penterjemahan permintaan http,
HAVP melakukan dekripsi pada URL
yang dikunjungi oleh
pengguna.Pencatatan akses dapat juga
diaktifkan dengan mode seluruh akses
atau hanya URL yang mengandung virus
saja.

HAVP juga menyediakan fitur
URL blacklisting dan
whitelistingBlacklisting dan whitelisting
mengandung urutan dari URL yang
diatur pada jalur yang berbeB#acklist
adalah daftar-daftar URL yang dilarang
untuk diaksedVhitelist ~ memiliki
prioritas yang lebih utama daripada
blacklist jika ada sebualwveb pageyang
termasuk keblacklist dan jugawhitelist,
maka akses terhadapeb pagetersebut
dibolehkan.Daftar URL yang ada pada
whitelist juga dapat melewatiproxy
server tanpa dikenakan pemindaian
antivirus.

4. Pengujian dan Analisis
4.1 Pengujian dan Analisis Terhadap
FungsiPacket Filter
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41.1. Pengujian dan  Analisis
Terhadap Serangan Pada Network
Layer Dengan Packet Spoofing
Pengujian  ini  bermaksud  untuk
mengetahui kemampuambedded linux
firewall dalam melakukan penolakan
ataudroppingterhadappacketdata yang
termasuk kategori spoofingTopologi
jaringan pengujian ditunjukkan gambar
berikut :

Komputer Penyerang
(IP=172.16.3.61)

J

ETHOO (IP=192.168.0.1)

Ethernet Switch 1

Source Address Victim
(IP=172.16.3.1)

Ethernet Switch 2

S

Internal Client
(IP=192.168.0.28)

Gambar 8. Topologi Jaringan
Pengujian DenganPacket Spoofing
Prosentase paket yang drop
pada pengujian dengan mengirimkan
packet spoofing keembedded linux
firewall adalah

Dari hasil pengujian ini dapat
dilihat bahwa:

1. Embedded linux firewall
melakukan drop terhadap paket
yang termasukspoofing setelah
menerimanya pada sekuen kedua
disebabkan  sekuen pertama
masih berstatus “UNREPLIED”
atau belum dibalas sedangkan
sekuen kedua sudah diterima
olehembedded linux firewall

2. Karena memperhatikan sekuen
dari packet data, makpacket
filler pada embedded linux
firewall ini termasuk dalam
statefulpacket filter.

41.2. Pengujian dan  Analisis

Terhadap Serangan Pada Network

Layer Dengan ICMP Flooding

Pengujian  ini  bermaksud  untuk
mengetahui kemampuambedded linux
firewall dalam melakukan penolakan
ataudroppingterhadappacket datayang

termasuk ICMP FloodingTopologi

jaringan pengujian ditunjukkan gambar
berikut:

(IP=172.16.3.61) ,\,

ETHOO0 (IP=192.168.0.1)

Ethernet Switch 1

Server Pengukur
Bandwidth (Iperf)
(IP=172.16.3.62)

Internal Client
(IP=192.168.0.28)

Gambar 9. Topologi Jaringan
Pengujian Dengan ICMPFlooding
Maka prosentase paket yang di

drop pada pengujian dengan ICMP
Flooding adalah
Nilai  throughput bandwidth

internal clientke jaringan sebelum dan
ketika diserang juga diambil untuk
menganalisa besaran resource
exhaustingerhadap jaringan yang sudah
diproteksi dengan embedded linux
firewall ketika serangan ICMP terjadi.

Tabel 1. Hasil Pengukuran
BandwidthPadanternal ClientSebelum
dan ketika serangan ICMHooding

dilakukan
Sebelum | Sesudah
Diserang | Diserang
Throughput 17,1 13,6
Bandwidth
(Mbits/s)
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serangan tetap terjadi walaupun
paket data ICMP berhasil drop
seluruhnya , tetapi pengurangan
yang terjadi tidak berdampak
terputusnya  koneksi  seperti
dampak yang umum terjadi
akibat serangan ICMffooding.
4.1.3. Pengujian dan  Analisis
Terhadap Serangan Pada Transport
Layer Dengan Port Scanning
Pengujian ini bermaksud untuk
- mengetahui kemampuambedded linux
firewall dalam melakukan penolakan
! terhadap packet data yang termasuk
kategoriport scanninglopologi jaringan
pengujian ditunjukkan oleh gambar
berikut ini:

(IP=172.16.3.61) ,:

ETHO0 (IP=192.168.0.1)

rnet Switch 2

Ethernet Switch 1

Gambar 10.Throughput
Bandwidth Analisis Pengujian ICMP
Flooding

Prosentase penuruntgiroughput
bandwidthpada serangan ICMiboding

adalah (P1e2 168,020
Gambar 11. Topologi Jaringan
Pengujian DenganPort Scanning
Dari hasil penguijian ini dapat dilihat Tabel 2. Hasil Pengukuran
bahwa: Dropped SYN Stealth Scan
1. Embedded linux firewall dapat | Penambahan Probe Probe
mengenali  ICMP flooding Tundaan | Yang yang di
dengan baik. Pengiriman | Dikirim drop
2. Paket data yang sudah SYN Probe | (Paket) (Paket)
dikategorikan sebagai ICMP |0 19 11
flooding pada firewall rules Oke 5 11 11
yaitu paket ICMP yang dikirim Ske 10 11 11
oleh host yang sama dengan |10 ke 20 11 11
jumlah paket lebih dari 1 paket | 20 ke 40 11 11
per detiknya berhasil di drop 40 ke 80 11 11
dengan baik oleembedded linux 80 ke 160 11 11
firewall. 160 ke 320 11 11
3. Pengurangan throughput 320 ke 640 21 11
bandwidth sebagai dampak Total 117 99
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Maka prosentase paket data
probe port scanning/ang didrop oleh
embedded linux firewalpada pengujian
ini adalah

Dari hasil pengujian ini dapat
dilihat bahwa:

1. Embedded Linux Firewaltapat
mengenali dan melakukan
droppingpaket SYNStealth scan
yang biasa digunakan olgtort
scannerdengan baik, dibuktikan
dengan dropping 84,6% paket
SYN Stealth Scanning oleh
embedded linux firewall

2. Firewall log juga menunjukkan
bahwa embedded linux firewall
dapat mengenali icmp dan udp
port scan

3. OS Fingerprinting pada port
scanner tidak dapat bekerja
karenaport scannertidak dapat
menemukan satport pun yang
terbuka padaembedded linux

firewall dan menggolongkan
sebagai test conditions not
idear'.

4. Port scanner hanya bisa

menebak jenis OS yang berjalan
padaembedded linux firewatdan
tebakan pertama
mengkategorikarnost embedded
linux firewall sebagai UTM
(Unified Threat Management
yaitu perangkat keamanan
jaringan komputer terpadu.

41.4. Pengujian dan  Analisis
Terhadap Serangan Pada Transport
Layer Dengan SYN Flooding

Pengujian ini bermaksud untuk
mengetahui kemampuambedded linux
firewall dalam melakukan penolakan
ataudroppingterhadappacket datayang
termasuk  dalam kategori  SYN

Flooding Topologi jaringan pengujian
ditunjukkan oleh gambar berikut ini:

(IP=172.16.361) ,:

ETHOO (IP=192.168.0.1)

Ethernet Switch 1

Server Pengukur
Bandwidth (Iperf)
(IP=172.16.3.62)

Internal Client
(IP=192.168.0.28)

Gambar 12. Topologi Jaringan
Pengujian Dengan SYNFlooding
Maka prosentase paket

SYN
flooding yang di drop olehembedded
linux firewall adalah

Nilai  throughput bandwidth
internal client ke jaringan sebelum dan
ketika diserang juga diambil untuk
menganalisa besaran resource
exhaustingerhadap jaringan yang sudah
diproteksi dengan embedded linux
firewall ketika serangan SYNlooding
terjadi.

Tabel 3. Hasil Pengukuran
BandwidthPadanternal ClientSebelum
dan ketika serangan SYMooding

dilakukan
Sebelum | Sesudah
Diserang | Diserang
Throughput 16,3 15,7
Bandwidth
(Mbits/s)
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Gambar 13. Throughput
Bandwidth Analisis Pengujian SYN
Flooding

Prosentase penurungiroughput
bandwidthpada serangan SYfiboding
adalah

Dari hasil pengujian ini dapat dilihat
bahwa:

1. Embedded linux firewalldapat

mengenali SYN flooding dengan

baik

2. Paket data yang sudah
dikategorikan  sebagai SYN
flooding pada frewall rules

yaitu paket SYN yang dikirim
oleh host yang sama dengan
jumlah paket lebih dari 1 paket
per detiknya berhasil di drop
dengan baik oleembedded linux
firewall.

3. Dampak penurunarthroughput
bandwidth pada serangan SYN
flooding sangat kecil apabila
dibandingkan dengan dampak
penurunan yang terjadi pada
serangan SYN flooding pada
umumnya

4.2 Pengujian dan Analisis Terhadap
Fungsi Proxy Server

Pengujian terhadap fungproxy
server bertujuan untuk mengetahui
kemampuan proxy server dalam
melakukan pemblokiran pada seluruh
internal client terhadap akses yang
sudah terdapat padaacklist oleh http
proxy server pada embedded linux
firewall. Topologi jaringan pengujian
proxy server ditunjukkan pada gambar
berikut:

Wireless Client

Gambar 14. Topologi Jaringan
Pengujian Proxy Server

Dari hasil pengujian, dapat dilihat

bahwa:

1. Fungsi proxy server pada
embedded linux firewalldapat
melakukan blocking terhadap
URL yang termasuk ke dalam
blacklistedURL.

2. Dari proxy serverlog diatas, 8
internal client yang berbeda
tidak dapat mengakses URL yang
di blockolehproxy server

3. Proxy log diatas juga
menunjukkan bahwaembedded
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linux firewall dapat melakukan

pemblokiran lebih dari 1 client

yang berbeda dengan

pengaksesablacklistedurl yang

berbeda pada waktu yang

bersamaan.

Prosentase pemblokiran terhadap

akses konten terlarang yang diakses
seluruh host jaringan adalah

5.Kesimpulan

Berdasarkan hasil pengujian dari
penggunaan sisteembedded linux
firewall, dapat disimpulkan sebagai
berikut:

1. Fungsi Network Address
translation padaembedded linux
firewall dapat berfungsi, hal ini
dibuktikaninternal clientdengan
subnet yang berbeda dapat
mengakses host yang ada diluar
subnet embedded linux firewall

2. Pada percobaan serangaacket
spoofing disimpulkan bahwa
fungsi packet filter dengan
iptables padaembedded linux
firewall ~merupakan stateful
packet filter karena dropping
packet  dilakukan dengan
memperhatikan urutan dari paket
yang dikirim.Presentase
keberhasilan penolakan serangan
packet spoofingpadaembedded
linux firewall sebesar 50%.

3. Pada percobaan serangan ICMP
flooding disimpulkan bahwa
prosentase penolakan serangan
ICMP flooding oleh fungsi
packet filterdengan iptables pada
embedded linux firewalsebesar
100%.Sedangkan prosentase
penurunan bandwidth akibat
serangan ICMHlooding sebesar
20,46%

10

4. Pada percobaan seranggort

scanning disimpulkan bahwa
fungsi packet filter dengan
iptables padaembedded linux
firewall memiliki tingkat
penolakan terhadagprobe port
scanningsebesar 84,6%.

Pada percobaan serangan SYN
flooding disimpulkan bahwa
prosentase penolakan serangan
SYN flooding oleh fungsi packet
filter dengan iptables pada
embedded linux firewalsebesar
99,99%.Sedangkan  prosentase
penurunan bandwidth akibat
serangan SYNflooding sebesar
3,68%.

Pada percobaan pengaksesan
blacklisted URL, disimpulkan
bahwa fungsiproxy serverpada
embedded linux firewalldapat
melakukan pemblokiran terhadap
pengaksesan URL yang termasuk
kategori blacklisted pada proxy
server pada seluruhhost yang
ada pada jaringan internal secara
bersamaan dengan tingkat
keberhasilan pemblokiran 100%
pada jaringan secara keseluruhan
dan 100% pada tiap-tiamost
internalembedded linux firewall
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